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en su uso para determinar los beneficios e inconvenientes.
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aceptan bitcoin; se encontraron referenciados siete establecimientos comerciales, cinco en la ciudad de Neiva
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Los resultados muestran un nivel de aceptabilidad bajo en los comercios del departamento del Huila
principalmente por el desconocimiento y la baja inclusién financiera presente tanto en las personas de a pie
como en el sector comercial ademas de las posturas gubernamentales que ponen en tela de juicio la legalidad
y usabilidad del bitcoin dentro de la economia y las finanzas.

ABSTRACT: (Maximo 250 palabras)

This project reviewed various documentary sources on the internet in order to determine the establishments
that allow bitcoin as a form of payment (degree of acceptance) in common transactions since 2015 in the
department of Huila, to know the establishments that accept it and to identify the key aspects in its use to
determine the benefits and drawbacks.
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The methodology presented by the project is descriptive with a qualitative approach using the survey as an
instrument for collecting information, the study population was determined according to the Coinmap website,
which provides global information on the amount and location of the establishments that accept bitcoin; Seven
commercial establishments were referenced, five in the city of Neiva and two in the city of Garzon.

The results show a low level of acceptability in the shops of the department of Huila, mainly due to the lack of
knowledge and the low financial inclusion present in both ordinary people and in the commercial sector, as well
as government positions that call into question the legality and the usability of bitcoin within economics and
finance.
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Resumen

Este proyecto revisé fuentes documentales variadas en internet con el fin de determinar
los establecimientos que permiten el bitcoin como forma de pago (grado de aceptacion) en las
transacciones comunes desde el 2015 en el departamento del Huila, conocer lo establecimientos
que lo aceptan e identificar los aspectos clave en su uso para determinar los beneficios e
inconvenientes.

La metodologia que presenta el proyecto es de tipo descriptiva con enfoque cualitativo
empleando la encuesta como instrumento de recoleccion de informacién, la poblacién de estudio
se determind de acuerdo al sitio web Coinmap, el cual brinda informacion a nivel global de la
cantidad y ubicacion de los establecimientos que aceptan bitcoin; se encontraron referenciados
siete establecimientos comerciales, cinco en la ciudad de Neiva y dos en la ciudad de Garzén.

Los resultados muestran un nivel de aceptabilidad bajo en los comercios del
departamento del Huila principalmente por el desconocimiento y la baja inclusién financiera
presente tanto en las personas de a pie como en el sector comercial ademas de las posturas
gubernamentales que ponen en tela de juicio la legalidad y usabilidad del bitcoin dentro de la

economia y las finanzas.

Palabras clave: bitcoin, medios de pago, digitalizacion, descentralizacién



Abstract

This project reviewed various documentary sources on the internet in order to determine
the establishments that allow bitcoin as a form of payment (degree of acceptance) in common
transactions since 2015 in the department of Huila, to know the establishments that accept it and
to identify the key aspects in its use to determine the benefits and drawbacks.

The methodology presented by the project is descriptive with a qualitative approach using
the survey as an instrument for collecting information, the study population was determined
according to the Coinmap website, which provides global information on the amount and
location of the establishments that accept bitcoin; Seven commercial establishments were
referenced, five in the city of Neiva and two in the city of Garzon.

The results show a low level of acceptability in the shops of the department of Huila,
mainly due to the lack of knowledge and the low financial inclusion present in both ordinary
people and in the commercial sector, as well as government positions that call into question the

legality and the usability of bitcoin within economics and finance.

Keywords: bitcoin, payment methods, digitization, decentralization
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Capitulo 1

1 Introducciéon

Los sectores productivos econdémicos y financieros del mundo estan experimentando
cambios importantes con la proximidad de la era digital, la mejora de los procesos y la
incorporacion de las herramientas tecnoldgicas necesarias para el desarrollo, el crecimiento y la
mejora en las actividades. Esto ha ayudado a las instituciones y los consumidores a darse cuenta
de la necesidad de implementar herramientas novedosas y a acostumbrarse a nuevas formas de
realizar transacciones. Uno de los campos que ha tenido mayor crecimiento es el de las
criptomonedas siendo el bitcoin el icono principal entre las criptodivisas al lanzarse en el 2009
aprovechando la crisis global que desencaden6 una desconfianza generalizada en el sistema
financiero. Desde entonces se ha perfilado como una alternativa para que los usuarios
intercambien su dinero minimizando los costos adversos ademas de convertirse en objeto de

inversion para empresas y personas del comun.

Por lo tanto, para satisfacer la fuerte demanda de informacién sobre criptomonedas en
todo el mundo se enfocaron los esfuerzos de la investigacion, con el fin de recopilar informacién
para entender el papel que juegan las criptomonedas dentro de los establecimientos comerciales

del departamento del Huila y poder analizar cual ha sido su grado de aceptacién como medio de

pago.



1.1 Planteamiento del problema

El bitcoin es la primera criptomoneda desarrollada a través de la tecnologia blockchain
que ha funcionado las 24 horas, los siete dias de la semana, los 365 dias del afio desde el 2009,
otorgando rapidez en el envio de cualquier cantidad de dinero sin importar su destino a un bajo
coste de transferencia y fuera del control de gobiernos o bancos centrales que determinen su
valoracion o distribucion permitiendo disminuir el gasto en comisiones. El bitcoin opera bajo
estrictos sistemas de seguridad utilizando los protocolos criptograficos mas potentes que existen
librandolo de falsificaciones brindando un sistema confiable de transaccion entre sus usuarios,
ademas, a diferencia del dinero fiduciario la oferta de bitcoin es finita estando limitada a 21
millones de monedas convirtiéndole en un activo altamente deflacionario. Respecto a su
accesibilidad actualmente existen numerosos portales web para la compra y venta de
criptomonedas cuyo proceso varia de acuerdo a la necesidad del usuario.

El precio del bitcoin ha tenido una evolucién inestable presentando diferentes etapas de
aumento y disminucion de su valor influenciadas por inversores institucionales quienes
concentran grandes cantidades de criptomonedas en sus carteras ademas de los fendmenos
propios del mercado promovidos por la ley de oferta y demanda. A finales de 2017 el valor del
bitcoin se ubico cerca a los 20.000 ddlares para luego perder aproximadamente el 65% de su
capitalizacion hasta inicios de abril de 2018 cotizandose por debajo de los 7.000 doblares, siendo
una opcion de inversion riesgosa al considerarse un activo altamente volatil, lo anterior genera
un ambiente de incertidumbre principalmente en los usuarios del comun que ven la moneda
como una oportunidad para el intercambio de productos con el objetivo de obtener un beneficio

econémico. Ahora bien, la independencia del bitcoin en los entes regulatorios ha disminuido la

! Evolucidn histdrica del precio del Bitcoin de acuerdo con el sitio web Investing.
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implementacion debido a la desconfianza generalizada fundamentada en creencias culturales
conservadoras de una sociedad que se acoge a las normativas establecidas por sus gobernantes.
En Colombia predominan los establecimientos fisicos y sus transacciones se efecttian
principalmente en efectivo debido a su sencillez de acceso y a la falta de habilidad en el manejo
de las nuevas tecnologias por parte de las personas situando a las plataformas online como una
alternativa para la promocion de productos mas que para el empleo de nuevas formas de pago,
por ende las entidades bancarias han presentado herramientas virtuales con el objetivo de
intensificar la digitalizacion en el comercio, sin embargo, de acuerdo con el informe
Vulnerabilidades y Amenazas en la Banca Movil? elaborado por Positive Technologies en 2020,
se logrd determinar que el 100% de las aplicaciones mdviles de banca electronica contienen
vulnerabilidades en su codigo fuente principalmente en el sistema operativo Android donde el
29% de las aplicaciones presentan un nivel alto de riesgo a diferencia del sistema operativo iOS
en donde el nivel maximo de riesgo es medio, es decir se presenta una mayor probabilidad de
fraude en el sistema operativo presente en la mayoria de dispositivos moviles a nivel mundial.
En este sentido, la implementacion del bitcoin como alternativa de pago se presenta como
una tecnologia segura y eficaz frente a las aplicaciones de banca movil utilizadas cominmente
por las personas, sin embargo las opiniones y percepciones diversas sobre su operacion y
legalidad lo limitan a personas cuyos conocimientos sobre criptomonedas son mas amplios.
Teniendo en cuenta lo descrito anteriormente, surge el siguiente interrogante:
¢ Cual es el grado de aceptacién que ha tenido el bitcoin como medio de pago en las
transacciones comunes de los establecimientos que permiten criptomonedas en el departamento

del Huila desde el 2015?

2 Vulnerabilities and threats in mobile banking. Ptsecurity.com
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1.2 Objetivos

1.2.1 General
Determinar los establecimientos que permiten el bitcoin como forma de pago (grado de

aceptacion) en las transacciones comunes desde el 2015 en el departamento del Huila

1.2.2 Especificos
e Conocer la cantidad de establecimientos de comercio que aceptan el bitcoin como medio
de pago en el departamento del Huila
e Identificar los aspectos clave en el uso del bitcoin

e Determinar los beneficios e inconvenientes del uso del bitcoin

1.3 Justificacion

Actualmente existen diversas formas de pago para las transacciones del comun aparte del
efectivo, las tarjetas de crédito y débito, los cheques, las transferencias electronicas, entre otras.
Por lo anterior, se consideré la novena edicién del informe de Tendencias en Medios de Pago
elaborado por Minsait Payments donde se afirma que en Colombia se registran los cambios méas
significativos de la region latinoamericana sobre los medios de pago utilizados por la poblacion
adulta bancarizada en sus gastos mensuales, por ejemplo el uso del efectivo sufre un fuerte
retroceso (-13,1%) y los dispositivos moviles irrumpen en la escena con un incremento en su
penetracion, tanto para pagos en comercios fisicos (+6,9%) como entre particulares (+15,8%).
Esta afirmacion pone de manifiesto que dentro de las herramientas de pago se presenta un

aumento considerable en el uso de dispositivos moviles.
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Es necesario tomar en cuenta que en el pais hay 28 millones de personas bancarizadas, de
las cuales, el 12,4% hace uso de la banca electronica. Esto ha hecho que las soluciones de pago
sean mas innovadoras y digitales (FinTech, 2020) y pese a que no es un indice significativo si es
una forma de iniciar con el manejo de los canales de la banca electrénica en un pais de economia
emergente y que presenta un arraigo hacia el uso de efectivo.

En Colombia los habitos financieros son un tanto conservadores e incluso de resistencia
al manejo de canales electronicos principalmente en los clientes regulares y frecuentes quizas por
el temor a ser victimas de fraude, estafa, suplantacién de identidad, etc. Contrariamente, en la
generacion “millenial y los postmillenial o centenial” propende el uso de dichos canales sin
embargo, consumen ocasionalmente este tipo de servicio dada su capacidad de compra. Es decir,
que a raiz de las diferentes percepciones del mercado financiero como la generacion de
ambientes de incertidumbre, insatisfaccion, inseguridad, accesibilidad y de agilidad comienza a
tomar fuerza el pago a través de la moneda digital bitcoin que no es un tema nuevo en el mundo
y que se adoptd en el pais en el afio 2012 en la ciudad de Cucuta de acuerdo a uno de los sitios
web “Coinmap”, convirtiéndose en un referente para la implementacion y adopcion en otras
ciudades del territorio nacional y al dia de hoy son mas de 600 los establecimientos que utilizan
el bitcoin situandonos como una de las principales naciones donde mas se negocia con esta
criptomoneda. (Portafolio, 2021).

En el departamento del Huila no es ajeno a esta alternativa de pago, que viene
incursionando desde el 2015 con el sitio web “Bit-Card Colombia” en Neiva dedicado a la
divulgacion de ésta y al dia de hoy operan cinco establecimientos de acuerdo a Coinmap.

Teniendo en cuenta lo anterior, se puede precisar que los medios de pago electrénicos

permiten transferencias completamente digitales desde la comodidad y seguridad de la
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plataforma virtual, operada desde el equipo de computo o el dispositivo movil que en su mayoria
son de facil uso, apalancados en la tecnologia, seguridad e higienizacion. Cabe aclarar y pese a
que en el pais se presenta una preferencia por el uso del dinero en efectivo, se puede decir que
esta es una oportunidad para encaminarse a la edificacion de ecosistemas de pago con alta
influencia digital de acuerdo a las directrices y politicas mundiales establecidas por los entes

financieros y econdmicos cuyo objetivo es facilitar la vida de los usuarios.
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Capitulo 2

2 Marco referencial

2.1 Antecedentes

Se dice que la explicacion del origen del bitcoin proviene del “Problema de los Generales
Bizantinos™, planteado por Robert Shostak y desarrollado con Leslie Lamport y Marshall Pease
en 1982 el cual plantea un escenario que ilustra el dilema de lograr poner en consenso un grupo
de generales cuando entre estos pueden existir traidores con pensamientos y objetivos opuestos
que desestabilicen el proceso, es por esto que un algoritmo que presente solucion al problema
debe conseguir que los generales leales logren un consenso y que el traidor o traidores no logren
su cometido.

Por otra parte, considerado el padre del dinero digital, David Chaum introdujo en 1982
durante la conferencia CRYPTO el concepto de “firma ciega” que asegura el contenido de un
mensaje anterior a su firma evitando que el firmante tenga acceso a la informacion; en 1990
Chaum cred la compafiia DigiCash lo que le sirvi6 para desarrollar el proyecto e-Cash que
permitia intercambios seguros y privados pero no del todo andnimos ya que uno de los cimientos
del proyecto se encontraba centralizado.

En el afio 1998 el ingeniero informatico Wei Dai desarrollo B-Money* como un medio

para hacer mas eficiente la interaccion y cooperacion entre comunidades otorgando un

3 The Byzantine Generals Problem (1982)
4 B-Money. Weidai.com
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mecanismo que funcionaba como medio de intercambio y cumplimiento de contratos que se
suscribian del mismo, el objetivo de esta herramienta era servir como protocolo para permitir que
los servicios mencionados fueran provistos por entidades no rastreables, evitando la dependencia
en autoridades centrales o gobiernos. Dai plante6 dos soluciones, primero que todos los
participantes de la red debian mantener una copia del registro de las transacciones las cuales
contenian una clave publica que evidenciaban el monto pero no el nombre real de los
propietarios de la clave.

El funcionamiento de la red se asociaba con la solucion de problemas matematicos
ligados a las claves publicas de cada participante con el objetivo de generar nuevas monedas una
vez resuelto el algoritmo o a traves de un valor subastable en este caso establecido por
competencia entre los usuarios. En la segunda solucién establecio que no todos los usuarios
obtenian copia de los registros afiadiendo servidores como encargados de sustentar el respaldo
actualizado de las transacciones que se comprobaban comparando aleatoriamente los datos de
cada servidor con otro de la red, sin embargo, en este caso cada servidor debia colocar una
cantidad de fondos para garantizar el cumplimiento de sus funciones, este sistema fue
denominado como Prueba de Participacion (PoS) por Dai.

B-Money no fue puesto en marcha, no obstante la primera propuesta de Dai se asemeja
con el registro de las transacciones utilizado para el funcionamiento descentralizado del bitcoin,
es por esto que se llegd a considerar a Wei Dai como candidato para ser identificado como
Satoshi Nakamoto, sin embargo él mismo desestimo estas afirmaciones indicando que el creador
de bitcoin supo de su articulo después de reinventar la idea acreditandolo en el Libro Blanco de

bitcoin y contactandolo posteriormente® debido a las similitudes entre los proyectos.

5 Wei Dai/Satoshi Nakamoto 2009 Bitcoin emails
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Desde la introduccion del bitcoin se ha despertado gran interés por conocer su
funcionamiento, especialistas informaticos, corredores de bolsa y entidades gubernamentales y
de control han puesto en mira esta nueva tecnologia. Para el desarrollo de este proyecto, se tienen
en cuenta publicaciones online, noticias, opiniones e investigaciones realizadas previamente.

Pérez, G. (2018) en su monografia para optar al titulo de Especialista en Negocios
Internacionales e Integracién Econdémica denominada “Andlisis De La Evolucion De La
Criptomoneda Bitcoin En EI mundo Entre EI 2010 Y EIl 2018 ”, realiza una recopilacion de
informacion referente a la tercera y cuarta revolucion industrial, las tecnologias de informacién y
comunicacion para los procesos transaccionales como también las caracteristicas principales del
bitcoin y su comportamiento en el mercado con el objetivo de analizar la confianza en los pagos
con criptomonedas y las principales preocupaciones econémicas en temas de seguridad y
legalidad seleccionando estadisticas del uso de criptomonedas en Venezuela y Colombia,
estudiando su crecimiento y proyeccion basado en la evolucién del mercado en los dos paises.

Concluye indicando que la informacion sobre las criptomonedas es de facil recoleccion al
encontrarse en linea gratuitamente ya que es un tema que ha despertado gran relevancia debido a
la revolucién econémica que origina, ademas denota que es cuestion de tiempo para que las
personas, empresas y los entes gubernamentales alrededor del mundo se familiaricen y aborden
la implementacion del sistema de pagos a través del bitcoin aceptando y regulando su uso sin
obstruir el desarrollo comercial y las transacciones electrdnicas ya establecidas bajo modelos y
estrategias gubernamentales siempre y cuando se cuente con el personal debidamente capacitado
para el uso de las diferentes plataformas de criptomonedas existentes.

Por otra parte, en su articulo de reflexion denominado “Criptomonedas, Evolucion,

crecimiento y perspectivas del Bitcoin”, Alvarez, L. (2019) realiza una revision documental para
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determinar el grado de evolucion, crecimiento y aceptacion que tuvo la moneda desde su
lanzamiento en 2009 en el mercado de nuevos activos financieros explicando el avance de la
moneda como primer red financiera criptografica descentralizada del mundo y su consecuente
derivada en la creacion de la Fundacion Bitcoin, la cual fortalece la relacion entre la
criptomoneda y su admision como activo financiero innovador que ofrece un mecanismo de pago
con baja participacion de mediadores en el valor de las transacciones.

Alvarez concluye que el bitcoin representa un modelo de innovacion criptogréfico
descentralizado con alto avance tecnoldgico que ha permitido que su valor pase de cero a miles
de millones, sin embargo, recalca que el desconocimiento de las nuevas tecnologias debe ser un
punto a superar para romper los modelos tradicionales en las transacciones siendo un proceso
que demandara la capacitacion que permita comprender el funcionamiento y el uso del bitcoin
como medio de pago. Por ultimo expresa que el futuro de la criptomoneda es promisorio al
valerse del blockchain como herramienta que facilita las empresas y personas el aumento de
intercambios del bitcoin en las diferentes plataformas de pagos.

En su trabajo de grado denominado “El Bitcoin una innovacion financiera” presentado
para optar al titulo de Negociador Montoya, J. (2020) presenta una problematica fundamentada
en la desconfianza generalizada en el sistema financiero y en el manejo gubernamental del dinero
fiduciario abordando la evolucién historica del bitcoin y las diferentes criptomonedas, ademas,
de explicar la tecnologia blockchain como eje fundamental en la operacion del bitcoin y la
diversidad de aplicaciones que esta tecnologia presenta sin limitarse al sistema financiero.

Posteriormente, realiza una conceptualizacion del bitcoin, detallando sus principales
caracteristicas para terminar con la revision del concepto de innovacion financiera desde varias

perspectivas presentando una serie de hallazgos donde muestra el alcance del bitcoin desde su
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lanzamiento en 2009 en contraste con el miedo generalizado que relacionan a las criptomonedas
con escenarios de perdida.

Por ultimo, Leon, N. y Padilla, P. (2018) en su trabajo de grado para optar al titulo de
Negocios Internacionales denominado “El Bitcoin como medio de pago en el mercado
colombiano”, se fundamentaron en la legalidad de la criptomoneda al no ser reconocida como un
activo que tenga equivalencia al peso colombiano como moneda legal, ademas describieron
como esta falta de legalidad impide el uso en establecimientos comerciales, entidades financieras
o tiendas virtuales como medio de pago sin embargo, aclaran que el uso del bitcoin ha tenido una
evolucion importante, sobrepasando las expectativas y alcanzando los terrenos de inversion. Los
autores indagan sobre el comportamiento y la evolucion que afronta el pais en términos digitales
denotando la participacién del bitcoin dentro de el volumen transaccional diario.

Finalizan realizando una recopilacion de informacidn referente con las medidas legales
adoptadas en el pais como también en otros frente al uso del bitcoin para finalizar indicando que
al mercado colombiano le hace falta desarrollar el conocimiento sobre criptomonedas para

permitir la innovacién dentro de los productos electronicos.

2.2 Marco conceptual

A continuacion se exponen las palabras y conceptos que se relacionan con el bitcoin y el

mercado de las criptomonedas:

2.2.1 Moneda virtual
Una moneda virtual o dinero virtual es un tipo de dinero digital no regulado el cual es
emitido y generalmente controlado por sus desarrolladores; usado y aceptado entre los miembros

de una determinada comunidad virtual.
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2.2.2 Descentralizacion
La descentralizacion es un proceso mediante el cual se transfiere el poder de decision y
responsabilidad desde del nivel central de una organizacion, en el caso de las criptomonedas el

control y responsabilidad recae sobre la red blockchain.

2.2.3 Blockchain o cadena de bloques
La cadena de blogues es una estructura digital distribuida en nodos y organizada en
bloques que registra las transacciones realizadas con bitcoin de forma cronoldgica

compartiéndose publicamente con los participantes de la red.

2.2.4 Nodo

Los nodos son dispositivos de hardware responsables de actuar como punto de
comunicacion permitiendo la construccion y el funcionamiento de la red blockchain sin importar
la distancia que exista entre si, son los encargados de recibir y verificar las transacciones bitcoin

con el objetivo de controlar y mantener la veracidad en la informacién.

2.2.,5 Bloque
Un bloque es un registro en la cadena de bloques que contiene confirmaciones de
transacciones pendientes las cuales una vez verificadas por los mineros, son afiadidas a la cadena

de bloques.

2.2.6 Mineria

La mineria de criptomonedas es un proceso en el cual los nodos de la red trabajan
problemas matematicos mediante equipos informaticos con el fin de encontrar una solucion que
coincida con el valor del hash en cada bloque. Por cada bloque validado que se afiade a la

cadena, se genera una cantidad determinada de bitcoin como recompensa al minero.
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2.2.7 Hash

Una funcidn criptogréafica hash es un algoritmo matematico que transforma cualquier
bloque de datos arbitrario en una nueva serie de caracteres de longitud fija, esta funcion se
emplea en el campo de las criptomonedas con el objetivo de generar identificadores Gnicos e
irrepetibles a partir de una informacion para asegurar la autenticidad de datos, almacenar de

forma segura contrasefas, y firmar documentos electronicos.

2.2.8 Criptografia

Es una técnica para la alteracion de representaciones linglisticas con el fin de hacerlos
inteligibles a receptores no autorizados, su objetivo es conseguir la confidencialidad de mensajes
por medio de sistemas de cifrado y codigos generados a partir de algoritmos matematicos. En el
campo de las criptomonedas se emplea para la generacion del conjunto de claves que permiten la

administracion de los criptoactivos.

2.2.9 Clave publica

La clave publica es una de las dos claves generadas a través de procesos criptograficos
que permiten recibir criptomonedas por parte de terceros, como su nombre lo indica se puede
compartir a voluntad del usuario pero se recomienda la generacion de una clave publica para

cada transaccion con el fin de evitar ser rastreados dentro de la red.

2.2.10 Clave privada

La clave privada se deriva de la clave publica pero la diferencia es que permite el total
control de los monederos bitcoin, es decir es la llave que permite manejar integramente las
criptomonedas de una direccion determinada. Esta clave es de uso personal y se utiliza

Unicamente para descifrar el contenido de una transaccion.
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2.2.11 Monedero
Un monedero es el compendio de las claves publica y privada que permite gastar,
transferir, recibir y almacenar criptomonedas. Es el equivalente a una cuenta bancaria en donde

la clave publica es el numero de la cuenta y la clave privada es el pin de seguridad.

2.3 Marco contextual

El dinero es todo activo o bien, generalmente aceptado como medio de pago por los
agentes econdmicos para sus intercambios (BBVA, 2020) que debe su aparicién a la disminucién
en la eficiencia del trueque y la necesidad de encontrar un bien de referencia que fuera
facilmente transportable, duradero, divisible y con un valor establecido. Segun (Marx, K.) el
dinero es todo aquello que en el intercambio permite hacer conmensurables las mercancias
heterogéneas a través de sus valores de uso y por tanto, se trata de hacerlas existir como
magnitudes de valor, (Keynes, J.) afirma que el dinero es un medio de deposito de la riqueza que

tiene la ventaja de ser completamente liquido.

El dinero tiene un valor asignado y su oferta es controlada generalmente por la politica
monetaria de los gobiernos, en cambio su demanda depende de la variedad de bienes y servicios
disponibles para el consumo, el valor del dinero en circulacion puede ser alto si la oferta de
unidades monetaria es escaza, 0 bajo si la oferta es alta de acuerdo con las decisiones de los
bancos centrales o instituciones reguladoras. El dinero es la base fundamental del comercio el
cual se define como la actividad econémica que consiste en el intercambio de bienes o servicios
entre dos 0 mas partes con el fin de obtener un beneficio mutuo y se puede desarrollar de a través

de canales que permiten la transferencia de dinero siendo el efectivo la opcion mas utilizada
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principalmente por su facilidad de acceso y manipulacion no obstante, el desarrollo tecnoldgico
ha transformado la manera como se efectdan los pagos presentando alternativas como las tarjetas
de crédito y débito, los sistemas de pago en linea, las transferencias electronicas, la banca movil,

entre otras, que dinamizan el comportamiento de los usuarios sobre el manejo de sus fondos.

Una tarjeta de crédito es un medio de pago electronico y de financiacion que requiere del
asocio con una cuenta de respaldo que garantice ingresos estables para poder efectuar el cobro
del dinero prestado, este tipo de tarjeta permite realizar pagos sin disponer el monto necesario en
el momento de la compra y tiene una fecha de corte generalmente de un mes en donde el titular
debe efectuar el pago de la deuda junto con los intereses; por otro lado las tarjetas débito
permiten realizar pagos de bienes y servicios a partir de un monto de dinero que se encuentra en
la cuenta bancaria asociada a la tarjeta permitiendo controlar el nivel de endeudamiento sin la

necesidad de pagar intereses.

Los sistemas de pago en linea facilitan la aceptacion de transacciones a través de internet
realizando la trasmision del dinero entre comprador y vendedor estando sujeta a la autorizacion
de las entidades financieras de ambas partes, uno de los sistemas de pago en linea mas
reconocidos a nivel mundial es PayPal el cual permite la realizacion de pagos de manera segura y
rapida y cuenta con méas de 200 millones de usuarios. En Colombia, Pagos Seguros en Linea mas
conocido por sus siglas PSE, debita los recursos en linea de la cuenta de ahorros, corriente o
depdsito electronico permitiendo efectuar desembolsos en los mas de 13 mil comercios y
empresas que lo aceptan como medio de pago ademas, posee alianza con 17 instituciones

bancarias®; entre las ventajas del PSE se encuentra la confirmacion en tiempo real a través de la

6 Pagos Seguros En Linea. Clientes y Aliados



23

conciliacion automatica de la informacion permitiendo ahorrar gastos y tiempos de espera

aumentando los niveles de recaudo y descongestionando los puntos de atencion.

Una transaccion comercial es un movimiento de que incide en la posicion financiera del
establecimiento representando entradas o salidas dentro del activo, pasivo o patrimonio; la
transaccion debe ser iniciada por una persona autorizada que posea la capacidad para transferir el

capital o la propiedad en calidad de comprador o vendedor y debe ser soportada contablemente.

Dependiendo de la forma de pago, una transaccién comercial puede ser a crédito cuando
su pago no sea inmediato; o en efectivo cuando se realice el desembolso correspondiente en el
momento de la compra o venta, por otro lado de acuerdo con los agentes que intervengan una
transaccion se puede clasificar como interna o externa dependiendo del tipo de individuo con el

que interactla.

Las criptomonedas se presentan como una alternativa a los medios de pago establecidos
siendo bitcoin la mas reconocida entre las miles que existen; la palabra bitcoin es un neologismo
que llega del inglés bitcoin y designa a una moneda digital creada para transacciones en linea
establecida en 2009 por una o varias personas bajo el seudonimo de Satoshi Nakamoto, esta
moneda lidera el ranking dentro de las principales existentes las cuales actian basicamente como
pauta informatica no perteneciente al grupo de monedas que emiten autoridades bancarias o
gubernamentales, su nombre es el resultado de la unificacién de las palabras “bit”, la cual en
términos técnicos es la menor unidad de informacion de una computadora y solamente tiene un
valor que puede ser cero o uno, varios bits combinados dan origen a otras unidades como “byte”,
“mega”, “giga” y “tera”, entre otros. (Marker. 2021) por otra parte el término “coin” esta
documentado desde el siglo XIV proveniente de distintos idiomas que significa moneda,

entonces, el bitcoin es una moneda creada en sistemas informaticos que utilizan el sistema bit
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(Merriam-Wester’s Dictionary online. Bitcoin.) y emplea la tecnologia peer to peer en su
funcionamiento sin recurrir a entidades gubernamentales o bancos y caracterizandose por brindar
un intercambio directo entre diversos ordenadores conectados entre si sin la necesidad de un
servidor, a través de nodos que presentan un comportamiento igual con el objetivo de converger
en un mismo lugar. Las redes comunes basadas en servidores requieren de un eje central que se
encargue del control de la red mientras que las redes peer to peer conectan directamente dos
ordenadores evitando la intermediacion de una tercera parte. Para entender las diferencias entre

las redes mencionadas se muestra la siguiente figura:

Figura 1. Red Cliente - Servidor vs Estructura P2P

Estructura
Cliente-Servidor

Estructura P2P

Fuente. Internet

El desarrollo del bitcoin como moneda digital y descentralizada supone el problema del
“doble gasto” conocido como el riesgo que afronta item digital de ser duplicado y empleado en
mas de una ocasion y por ende son susceptibles a ser clonadas e introducidas como monedas
falsas en la red si no se establecen protocolos de control pertinentes. En su caso se emplea la

criptografia asimétrica o criptografia de llave publica mediante la aplicacion del algoritmo
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“hash” en este caso SHA-256"; una funcion criptografica hash es un algoritmo matematico que
transforma cualquier blogue arbitrario de datos en una nueva serie de caracteres con una longitud
fija, independientemente de la longitud de los datos de entrada, el valor hash de salida tendra

siempre la misma longitud. (Donohue B. 2014).
En la siguiente ilustracion se explica el funcionamiento de la funcion criptografica hash:

Figura 2. Explicacion funcion hash
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Fuente. Wikimedia Commons

La criptografia asimétrica se fundamenta en el uso de dos claves: la publica que puede
divulgarse sin ningun inconveniente a todas y cada una de las personas que la requieran para el
envio de bitcoins al poseedor de la clave y por otro lado la privada (generada mediante
criptografia asimétrica) que como su nombre lo indica, no debe ser revelada nunca a terceros y

su funcion es permitir la total propiedad y manejo de los monederos de criptomonedas.

7 Las siglas SHA-256 hacen mencién a la funcidn hash que ha sido elegida para el funcionamiento de muchas
criptomonedas pues ofrece un alto nivel de seguridad, lo que la hace perfecta para la tarea de proteger y codificar de
forma segura la informacion de las mismas. Bit2me Academy
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Figura 3. Explicacion de la criptografia asimétrica

GERIBETA . dev

Clave publica Clave privada
(compartida) (secreta)

0—~-0~-0

Emisor Archivo Receptor

Hola $*%# Hola

Fuente. Genbeta

Teniendo en cuenta lo anterior, el proceso transaccional de bitcoin se compone de 3
partes fundamentales, la primera una entrada o registro de la direccion (comdnmente conocido
como wallet o monedero), seguido de la cantidad especifica de bitcoins que se quiere enviar y
por ultimo la clave publica del destinatario, es importante aclarar que tanto para el envio y
recepcion de bitcoins se requiere del acceso a las 2 claves (publica y privada) pues esta Gltima es
la firma digital que permite que la transaccion se ejecute correctamente bajo los parametros de
seguridad establecidos, el mejor ejemplo de una clave publica y una privada es el namero de
cuenta y el cédigo pin respectivamente. Cada transaccion esta sujeta a verificacion por ende es
adherida a la cadena de blogues blockchain que registra las transacciones pendientes y
compiladas por medio de un proceso de mineria denominado Proof of work (PoW) “sistema de
prueba de trabajo” similar al planteado por Adam Back®, este proceso requiere de un tipo de
trabajo que representa coste para el cliente facilitando el cumplimiento de un orden cronoldgico
en la cadena de blogques y limitando creacion de unidades monetarias teniendo en cuenta que solo

se puede minar un blogue cada 10 minutos de media segun el codigo de bitcoin; por cada bloque

8 Back, A. Hashcash
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minado se asigna una comision o “fee”, la comision o fee de mineria son pequefias cantidades de
criptomonedas que asumen los usuarios de la red la cual determina la velocidad de
procesamiento de la transaccion, esta comision no es un porcentaje de la cantidad a enviar sino
su peso en bytes dentro del bloque y es asignada a los mineros para que lleven a cabo la
verificacion de la transaccion, este incentivo garantiza la operatividad de los mineros y por ende
la eficiencia y seguridad de la red, en promedio la fee de mineria varia entre los 21 y 30 satoshi
(0,00000021 y 0,00000030 bitcoins respectivamente) pero puede ser mayor o0 menor
dependiendo del tiempo que el usuario requiere para la verificacion de su transaccion; un satoshi

es la unidad de medida més pequefia implementada en bitcoin.

El tiempo de confirmacion de una transaccion depende ademas del nivel de carga de los
mineros, generalmente una transaccion pasa primero por una memoria temporal denominada
“Mempool” que no viene a ser mas que la sala de espera en la que las transacciones son
almacenadas hasta ser procesadas por los mineros, cada minero accede a la mempol y selecciona
las transacciones a incluir en un bloque de la blockchain. La cadena de bloques o "blockchain™ es
una contabilidad publica compartida en la que se basa toda la red bitcoin, todas las transacciones
confirmadas se incluyen en la cadena de blogues de esta manera los monederos bitcoin pueden
calcular su saldo gastable y las nuevas transacciones pueden ser verificadas, asegurando que el
cobro se esta haciendo al que realiza el pago, la integridad y el orden cronoldgico de la cadena de

bloques se hacen cumplir con criptografia. (bitcoin.org).

Una criptomoneda no es funcional si no se tiene un lugar para ser almacenado es por esto
que las plataformas de intercambio o exchanges a través de monederos que se disefiaron como
una herramienta de software o hardware para almacenar las claves publicas y privadas que

permiten gestionar las operaciones recepcion o envio de activos criptograficos a través de la red
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blockchain. Existen dos tipos de monederos los “hot wallets” que gestionan las claves a través de
una aplicacion, pudiendo ser de ordenador, movil o en linea; las aplicaciones de ordenador se
instalan y manejan a través de un computador ofreciendo amplios niveles de seguridad, sin
embargo se tiene el riesgo de robo de claves por medio de hackers lo que supondria la pérdida de
activos, en el caso de los moviles el monedero se ejecuta a traves de una aplicacion instalada en
el celular permitiendo su uso en cualquier lugar pero con la desventaja de poseer un espacio mas
limitado, finalmente las aplicaciones en linea se ejecutan a través de la nube facilitando su acceso
desde cualquier parte y generalmente son controladas por un tercero haciéndolas mas débiles
ante ataques externos. En el caso de las “cold wallets” las claves se almacenan a través de un
dispositivo hardware externo® en donde las transacciones se hacen en linea pero son generadas
sin conexidn a internet especialmente en el momento de introducir la clave privada
proporcionando un alto nivel de seguridad; este tipo de monedero presenta compatibilidad con

diferentes interfaces que aceptan criptomonedas ofreciendo mayor facilidad a la hora de transar.

2.4 Marco legal

Debido a su descentralizacion el bitcoin no es reconocido como moneda legal en curso
llevando a entes gubernamentales alrededor del mundo a dictaminar regulaciones propias para
esclarecer los aspectos juridicos de la criptomoneda. La primera nacion en pronunciarse fue
Estados Unidos en abril de 2013 a través de la Financial Crimes Enforcement Network
(FinCEN), la cual le requiri6 a las plataformas de intercambio para el comercio en internet

cumplir con las normas contra el lavado de dinero registrando la informacion personal de los

% Un dispositivo de hardware externo es un componente informatico disefiado para el almacenamiento de archivos
que pueden ser de texto, de imagen, de sonido, de videos, programas informaticos, etc. Este tipo de dispositivo no se
encuentra integrado en una unidad de cdmputo y presenta un nivel de transportabilidad mayor.
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clientes de la misma manera que lo efectuaban las instituciones financieras tradicionales. En
agosto del mismo afio un juez federal de Texas comunico que el bitcoin era una moneda o una
forma de dinero intercambiable por dinero convencional sujeto a jurisdicciones, por su parte
Alemania clasificé el bitcoin como dinero privado para el pago en circulos multilaterales de
liquidacién pero no como dinero electrénico o moneda coman dandole un trato similar al de

otros activos como el oro en ambitos de inversion.

En julio de 2014 Suecia solicité a la Unién Europea una resolucion preliminar para
establecer si se debia aplicar IVA a las criptomonedas siendo declaradas exentas del pago al
siguiente afio por Espafia y el Tribunal de Justicia de la Unidn Europea en marzo y octubre
respectivamente, comparando asi su comercio al de otros mercados de divisas. Por otro lado, en
2016 la Rama Ejecutiva del Gobierno de Japdn reconocié que las funciones de las monedas
virtuales eran similares al dinero real, mientras que en el 2017 el Banco Popular de China
prohibi6 que las empresas colocaran criptomonedas como medio de financiacion, provocando

una dréastica bajada en la cotizacion de las diferentes monedas virtuales.

En Colombia la Superintendencia Financiera publicé una circular®® advirtiendo los
riesgos implicados en las transacciones efectuadas con bitcoin recordandole a las entidades
vigiladas que no estan autorizadas para custodiar, invertir ni intermediar con este tipo de moneda
teniendo en cuenta que no es considerada como un activo equivalente con la moneda legal en
curso en el pais, sin embargo, la circular no constituy6 una prohibicion para la implementacion o
empleo de criptomonedas en las transacciones especificando que la responsabilidad de conocer y

asumir los riesgos corresponde enteramente a las personas. EI Banco de la Republica a través de

10 Superintendencia Financiera de Colombia. Carta Circular 29. (2014, marzo 26)
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laLey 31 de 1992y la Ley 1700 de 2013 indica que la regulacion colombiana no respalda
criptoactivos ni permite su uso como medio de pago por concepto de ventas de productos en los

esquemas multinivel.

Finalmente en septiembre de 2018, la Superintendencia Financiera estructur6 un proyecto
piloto con el fin de propiciar un espacio de prueba conjunto entre el ecosistema digital y el
Gobierno Nacional en tema de criptoactivos por medio del aislamiento de procesos “Sandbox”
denominado laArenera. El proyecto se desarrollara a partir de marzo de 2021 teniendo una
duracidn de un afio y sera coordinado por la Consejeria Presidencial para Asuntos Econémicos y
de Transformacion Digital, el Ministerio de Hacienda y Crédito Publico, el Ministerio de
Tecnologias de la Informacién y Comunicaciones, el Banco de la Republica, la Unidad de
Regulacion Financiera — URF, la Superintendencia de Sociedades, la Superintendencia de
Industria y Comercio, la Direccidn de Impuestos y Aduanas Nacionales - DIAN y la Unidad de
Informacion y Analisis Financiero — UIAF. En el proyecto participaran el Banco de Bogota,
Bancolombia, Banco Davivienda, Coink, Coltefinanciera, Powwi y Movii en conjunto con
plataformas de intercambio de criptoactivos o exchange como Bitso, Buda, Gemini, Obsidian,

Binancem, Banexcoin, Bitpoint y Panda Exchange.

Otro aspecto a tener en cuenta es el tratamiento contable que se aplican a las
criptomonedas o criptoactivos, el comité de interpretaciones de las Normas Internacionales de
Informacion Financiera (NIIF) indica que son monedas digitales o virtuales no emitidas por una
autoridad jurisdiccional o competente que dan a lugar a un contrato entre titular y una
contraparte a partir del uso de modelos criptograficos avanzados para su emision, validacion y
registro. Ademas, el comité determind que se debe aplicar la NIC 2 — Inventarios cuando se

mantengan para la venta dentro de las actividades comunes del negocio de lo contrario debe
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aplicarse la NIC 38 — Activos Intangibles cuando su uso sea el de inversion; por su parte, el
Consejo Técnico de Contaduria recomienda incluir las operaciones con criptomonedas dentro de
los estados financieros como una unidad de cuenta separada con el fin de que sea til para

inversionistas, prestamistas y acreedores mientras no exista regulacion sobre el tema.!

El Codigo Civil Colombiano a través de los articulos 653 y 664 establece en primer lugar
que se pueden celebrar negocios juridicos y contratos cuando el objeto sea una moneda, y en
segundo lugar que para que los contratos o negocios celebrados obtengan validez, las personas
tanto naturales como juridicas de derecho privado que lo realizan deben tener capacidad de
ejercicio, sin embargo en el derecho publico se debe contar con una ley que autorice esta

actividad.

11 Aspectos tributarios de las transacciones en criptomonedas: el caso de los bitcoins. Revista Instituto Colombiano
de Derecho Tributario 80. 2019, julio. 43-69
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Capitulo 3

3 Disefio metodolégico

La metodologia que presenta el proyecto es de tipo descriptiva con enfoque cualitativo
toda vez que se busca determinar el bitcoin como medio de pago; se empleé la encuesta como
instrumento de recoleccién de informacion con el fin de establecer y analizar el comportamiento
y grado de aceptacion respecto a los medios de pago convencionales. La poblacion de estudio se
establecid de acuerdo al sitio web Coinmap, el cual brinda informacion a nivel global de la
cantidad y ubicacién de los establecimientos que aceptan bitcoin; se encontraron referenciados
siete establecimientos comerciales, cinco en la ciudad de Neiva y dos en la ciudad de Garzén.
Las fuentes de informacion primaria se constituyen en la revision de trabajos de grado, articulos
cientificos, publicaciones, web especializadas y hemerotecas en general que referencien el
bitcoin con el fin de realizar un anélisis documental que permita establecer el desarrollo historico
de las monedas virtuales en la economia mundial, nacional y departamental como también en las

finanzas personales.

3.1 Caracterizacion de los establecimientos comerciales que admiten el bitcoin
dentro de sus medios de pago

A continuacion se describen los establecimientos que se encuentran resefiados en el sitio

web Coinmap, se establecio contacto con cada uno de ellos a través de llamada telefonica y
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conversaciones en aplicaciones de mensajeria instantanea en donde a modo de entrevista se logro
obtener informacidn referente a la antigiiedad, tipo de actividad comercial, los medios de pago
que utiliza, la forma como se enterd y las transacciones comunes que desarrolla empleando el
bitcoin, asi como también la plataforma o servicio que utiliza para la gestion de la criptomoneda
ademas de conocer como ha sido la experiencia y el volumen transaccional desde que se afiadio

este medio de pago en el establecimiento.

3.1.1 Bit-Card Colombia

Bit-Card Colombia es un sitio web dedicado a la divulgacion del bitcoin registrado en
Coinmap desde el 11 de noviembre de 2015 y ubicado inicialmente en la ciudad de Neiva, su
fundador Juan Diego Bonilla se enterd de las criptomonedas a través de publicaciones en
internet, redes sociales y noticias llevandole a interesarse por el tema ideando un
emprendimiento para ensefiar y transmitir de forma fécil los bitcoins fisicamente a través de una
tarjeta wallet cold storage usando un modelo similar al de las tarjetas de recarga prepago para
celulares buscando que las personas logren entender que el bitcoin en un activo digital que tiene
valor. Dentro de sus transacciones comunes se encuentran el intercambio de bitcoins con otros
usuarios, el cambio por moneda local y extranjera y el envio y recepcion de remesas fuera del
pais empleando ademas el efectivo y las transferencias bancarias como medios de pago; ademas
del bitcoin utiliza otras criptomonedas como etherium y litecoin apoyandose en la plataforma
Xapo Wallet la cual es una compaiiia que ofrece una billetera bitcoin junto a un almacenamiento
en frio y una tarjeta débito. Presenta un volumen de operaciones superior a las veinte
fundamentadas en su modelo de negocio que actualmente se encuentra presente en las

principales ciudades del pais.
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3.1.2 Bucheli Art

Bucheli Art es una tienda de obras de arte originales como desnudos, bodegones, paisajes
y abstractos registrado en Coinmap desde el 17 de noviembre de 2017 y ubicado en la comuna
noroccidental de la ciudad de Neiva, su fundadora decidio incursionar en el mundo de las
criptomonedas luego de informarse por medio de familiares y amigos, redes sociales y noticias
de actualidad generandole un interés por dar mayor visibilidad y prestigio a su establecimiento.
En sus transacciones comunes se encuentra la venta de pinturas al 6leo y artesanias varias
empleando medios de pago como el efectivo las transferencias bancarias y criptomonedas siendo
estas Gltimas afiadidas hace mas de tres afios a través de la plataforma plus500 y monederos
moviles para la administracion de bitcoin y ethereum. De acuerdo con su duefia las transacciones
con criptomonedas han sido menores a diez principalmente por la percepcion y desconfianza en
sus clientes sobre este tipo de moneda sin embargo considera que la tecnologia que hay detras

del bitcoin tiene un futuro prometedor ya que agiliza los procesos de pago.

3.1.3 Webs al gusto

Webs al gusto es un establecimiento dedicado al disefio web, landing page y redes
sociales registrado en Coinmap desde el 15 de diciembre de 2017 y ubicado en el sector oriental
de la ciudad de Neiva que emplea criptomonedas como medio de pago ademas de transacciones
bancarias y efectivo en el desarrollo de su actividad comercial, su fundadora interesada por
conocer sobre el tema decidié indagar en publicaciones web sobre las caracteristicas del bitcoin y
las oportunidades que este le podria generar llevandola a utilizar la plataforma Coinbase para la
administracidn de sus transacciones con sus clientes. EI volumen transaccional que presenta es

menor a 10 debido a la actividad comercial que desarrolla.
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3.1.4 Globo Natural

Kevin Sanchez es un ingeniero industrial de la Corporacion Universitaria del Huila —
CORHUILA quien en 2018 puso en marcha su empresa denominada Globo Natural la cual opera
en latinoamérica ofreciendo servicios ambientales de paisajismo, sistemas de riego,
compensaciones ambientales, bioconstruccion, madera plastica y energia solar como también
servicios civiles entre los que se encuentran acueductos, alcantarillados, urbanismo, construccion
de edificaciones y viviendas, mantenimientos locativos, instalaciones eléctricas y
automatizacion, ademas servicios metalmecanicos para estructuras metalicas, cubiertas, bodegas,
plataformas, escaleras de emergencia y pasamanos. Dentro de sus transacciones comunes se
encuentran la compra de elementos para la prestacion de servicios en donde emplea medios de
pago como el efectivo, tarjetas de crédito o débito las transferencias bancarias y criptomonedas,
esta Ultima afiadida un afio después de la puesta en marcha cuando se enteré a traves de
publicaciones en internet y redes sociales sobre el bitcoin lo que lo llevo a interesarse y conocer
sobre el tema para poder dar mayor visibilidad a su negocio en la region latinoamericana
encontrando un manejo facil e intuitivo de las plataformas de bitcoin y ethereum permitiéndole

enviar y recibir remesas a amigos y familiares en el exterior.

3.1.5 CP Restaurante y Salsamentaria

CP Restaurante es un establecimiento comercial que ofrece la elaboracion y venta de
comidas para el consumo en el lugar o para llevar, fue fundado en el afio 2006 y se encuentra
ubicado en la ciudad de Garzon, su fundador se enter6 de las criptomonedas por medio de una
empresa de inversién en bitcoin la cual le prometié amplias ganancias luego de algunos meses
sin embargo resultd ser una estafa llevandolo a investigar a profundidad en sitios web con el

objetivo de analizas las mejores para la inversion y manejo de sus criptoactivos. Ademas del
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bitcoin utiliza otras como litecoin ethereum y bitcoin cash empleando plataformas como
coinsenda y cryptotab minero las cuales le permiten retirar dinero en efectivo en algunos bancos
nacionales. A pesar de su amplia trayectoria y la aceptacion de su negocio, el volumen de las
transacciones con criptomonedas es minimo comparado con el flujo de efectivo presente en sus

ventas diarias.

3.1.6 LavaExpress

Ubicado en la ciudad de Garzén, Huila y registrado en Coinmap desde el 29 de agosto de
2018 fue un establecimiento que presto servicios de alquiler de lavadoras, lavado de alfombras,
cortinas y lavanderia de ropa. De acuerdo con el propietario de CP Restaurante, este
establecimiento fue cerrado hace algunos afios debido a dificultades econdmicas de sus

propietarios.

3.1.7 Emilianos Store

Emilianos store es una tienda online de venta de calzado importado a minorista que fue
establecida por su fundadora hace més de cinco afios en el oriente de la ciudad de Neivay se
encuentra registrada en Coinmap desde el 13 de marzo de 2020. Sus transacciones comunes son
la importacién de articulos para su posterior venta haciendo uso de medios de pago como el
efectivo y las transferencias bancarias ademas del bitcoin el cual le ha abierto mercado en
diferentes lugares del pais agilizando la disponibilidad de dinero proveniente de sus ventas.
Emplea plataformas moviles para la gestion de sus monederos como también paginas web de
exchange que les ha permitido efectuar entre diez y veinte transacciones con esta criptomoneda

en compaiiia de su esposo quien fue el que la motivé a conocer sobre el tema y explorar
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oportunidades de inversion, ambos consideran que el futuro de esta moneda es prometedor

teniendo en cuenta su gran valorizacion durante el afio 2020.

De acuerdo con la informacion suministrada por los establecimientos, se puede ver que
desarrollan actividades principales propias del segundo Yy tercer sector de la economia en donde
la mitad de estos no se encuentra registrado ante cAmara y comercio principalmente por el
tamario y alcance siendo el emprendimiento un comin denominador y la antigiiedad de los
establecimientos es mayor a seis afios en un 50% , de cuatro a seis afios un 33.3% y un 16,7% de
entre dos a cuatro afios. Respecto a la forma como se enteraron del bitcoin y el mercado de
criptomonedas la mayoria lo hizo a través de noticias y publicaciones web ademas de las redes
sociales motivandoles a incursionar en el tema con el objetivo de ampliar sus conocimientos en
esta nueva tecnologia y conocer las ventajas que les traeria para su negocio, empleando
plataformas de facil manejo con el fin de controlar mejor su dinero. Sin embargo la adopcion del
bitcoin entre sus medios de pago es reciente y presenta un volumen transaccional escaso debido a
la poca demanda por parte de los clientes quienes a pesar de conocer sobre esta moneda no se
han dado a la tarea de indagar a fondo sus aplicaciones, beneficios e inconvenientes mas alla de
los comentarios que escuchan generandoles una percepcion de inseguridad respecto al riesgo de
trasladar montos de efectivo hacia plataformas que no se encuentran reguladas y por ende no
ofrecen ninguna cobertura ante pérdidas, es por esto que el efectivo, las transferencias bancarias
y las tarjetas débito o crédito predominan como medios de pago en los establecimientos. A pesar
de esto, los entrevistados mantienen una postura optimista pues consideran que el futuro del
bitcoin es prometedor debido a su crecimiento histérico y los menores costos transaccionales en
micro pagos comparados con los bancos ademas de contar con una estructura de procesos sélida

toda vez que se esta aplicando en mas actividades del comun.
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3.2 Aspectos claves en el uso del bitcoin

3.2.1 Evolucion del dinero

El dinero es el medio aceptado dentro de la economia para la consecucion de
transacciones de compra y venta de bienes y servicios como también para el pago o cancelacion
de obligaciones, es decir, funciona como forma de intercambio y un medio de pago ademas de
mantener o reservar el valor de la riqueza al actuar como un activo financiero sin embargo, a
diferencia de otros la liquidez es su caracteristica principal debido a que su poder de compra se
puede realizar en cualquier momento. Es por esto que el dinero se constituye como un objeto de
confianza al ser aceptado por la sociedad como una forma de riqueza almacenada que facilita las

transacciones entre personas.

Para colocar en contextos los aspectos claves se requiere hacer un recorrido por la historia
del dinero. Autores como Cuervo, Reina, Zuluaga, Rozo, Santana y Echeagaray, coinciden en
que el dinero es un medio u objeto de intercambio de representacidn abstracta de una cuantia
autorizado por una empresa de intercambio comercial, social, psicolégica y politicamente

aceptado.

Toma especial importancia, lo expresado por Surowiecki, Bustamante, Escoto, et al.,
desde las tres funciones de la economia: como medio de cambio, elemento de célculo y reserva
de valor, todas ellas relacionadas con la compra y venta. Las mismas conllevan a que el dinero

nunca sea suficiente, y que la sociedad haga de su obtencion su Unica meta en la vida.

Los pueblos aborigenes utilizaron el maiz, arroz, cebada, piedras, licores entre otros

granos y/o productos como dinero y de acuerdo a la evolucion se ha considerado como un medio
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de intercambio que represente abstractamente un valor amparado por una autoridad de

intercambio comercial universal.

Otro hito, fue en el siglo VII a.C en Asia menor cuando se emitieron las primeras
monedas hechas por grupos o conglomerados que mezclaban de forma natural de oro y plata
sacados provenientes de los rios, los cuales se les establecia el peso y el sello oficial para
garantizar el valor. Posteriormente, se perfecciono la fabricacion de las monedas por la cultura
griega, también llamada la Edad de Oro de Grecia (500 a 400 a.C); en las estampilladas
colocaban animales, objetos naturales y dioses griegos. En el afio 476 d.C, por la deslocalizacion
europea, la debilidad de los gobiernos disminuyo la emision dinero de una manera fiable
disminuyendo el comercio por la escasez de dinero. Todo esto, dio origen al papel moneda en el
afio 650 d.C. en China; mucho menos pesado aunque los primeros “billetes” eran pedazos en
forma cuadrada de piel de ciervo blanco con bordes de colores. Le sigui6 el Renacimiento y la
Revolucion Industrial alrededor de 1300 d.C, que tiene un acontecimiento muy importante como
cuando los bancos fueron creados por los italianos y la utilizaron los billetes de forma diaria en

el comercio.

Vienen el surgimiento de los titulos valores a mediados del siglo XV como letras de
cambio, los pagarés, las obligaciones o bonos, las acciones, los cheques y los giros postales, que
permitian el envio de dinero a distancia sin correr riesgos. Ademas, ley de Patron Oro fue
divulgada reglamentariamente en los Estados Unidos en 1900 se atan los billetes de papel a esta,
que constituyo el formalizacion de la Reserva Federal, que consistia en respaldar el papel
moneda por metales preciosos, a través de certificado canjeable en cualquier momento a quien lo

recibiera en el intercambio.
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Para el siglo XIX, se instaura un unico sistema monetario en el mundo, basado en el valor
de la divisa mundial el oro. Después de la Primera Guerra Mundial, el patrén oro se vio
amenazado y la mayoria de paises suspendieron la convertibilidad de su moneda en este metal. A
partir de este periodo se presentaron innumerables cambios como: La gran depresion de los afios
treinta, la segunda guerra mundial, que concluye con el fin al patron oro y el acuerdo de Bretton
Woods. Posteriormente EE.UU en 1971 inhabilito unilateralmente la convertibilidad directa del
dolar estadounidense con el oro. Los vertiginosos adelantos en el mundo dan fe de la estabilidad
del sistema financiero, que pone fin a la relacion entre el oro y la moneda e inicia la enredada

regulacién monetaria internacional.

Seguidamente, en el siglo X1X surgen los bancos centrales, determinados por el Banco de
la Republica los cuales se crearon en la capital de cada pais encargadas de la emisién de moneda
nacional con el respaldo del banco mundial y del Fondo Monetario Internacional. En resumen,
la invencion del papel moneda acaba con el feudalismo, la base del poder econémico desde la
propiedad de tierras, pasando a mercados bursatiles, acciones, y corporaciones. A mediados de

los noventa la relacion deja de ser doble y se transita al dinero plastico, en forma de tarjetas de
pago.

Para Rockwell y el banco de la Republica, las tarjetas de pago se caracterizan por poseer
uno o mas hologramas y un bloque de firma (para la firma del titular de la tarjeta), banda
magnética, que permite la codificacion de los datos del mismo. Dando origen a la existencia de
tres tipos de tarjetas de pago, la tarjeta de crédito como primero que le posibilita otorgamiento de
crédito en los establecimientos afiliado, deben reembolsar junto con los intereses. En segundo
lugar esta la débito, se usa para realizar pagos en los establecimientos de comercio que la aceptan

como medio de pago y para realizar una parte en avances en efectivo. El tercer tipo es la tarjeta
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prepagada o monedero electronico, para compras por un valor especifico hasta que el dinero
acumulado se agote. Las primeras se originaron para utilizarlas en estaciones de servicio,

almacenes de cadena en Estados Unidos.

En el afio 1950 se establece la primera tarjeta de crédito hecha de carton, con el nombre
del cliente en una de sus caras y en la otra el listado de restaurantes miembros. En 1955
evoluciona en disefio en plastico la Diner’s Club y a partir de esta cada banco crea sus propias
tarjetas de crédito plastificadas con diferentes nombres y condiciones para que continuara el

control crediticio de los usuarios, por ejemplo:

En 1958 el primero en crear una tarjeta de este tipo es el banco estadounidense “Bank of
América”, denominada BankAmericard motivando a pequefios bancos para tener su propia
tarjeta y en 1967 el banco neoyorquino City Bank, introdujo al mercado su tarjeta de crédito
llamada Everything Card, conocida mundialmente como “MasterCard”. Para 1977, la
denominada BankAmericard cambi6 su nombre por “Visa”, haciendo una difusién importante de

sus tarjetas de crédito (logrando ser la mas popular para 1990).

Por lo anterior, las diferentes formas de idear el dinero han impulsado el consumo, asi
como los servicios, la produccion y el PNB, endeudamiento individual y de una inflacion

internacional.

Un par de afios mas tarde, en 1974 Roland Moreno disefid la tarjeta inteligente (smart
card o chip card), que llega con el concepto de dinero electronico. EI microchip almacena mayor
cantidad de informacion que las tarjetas con bandas magnéticas, accediendo a transferencias de

fondos de una manera mas eficiente, razon por la cual pueden tener mas usabilidad.
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En 1980, gracias a la telematica la empresa Motorola implanto la primera tarjeta
inteligente con un solo microchip que dio auge a la red interbancaria (traslado de pais a pais
grandes cantidades de dinero electronico en segundos) que permitio a la informacion de las
transacciones interbancarias y el dinero en general viajara de manera instantanea por via
telefénica con rapidez mayor. Por esto se logré multitudinario sistema electronico, seguridad
social y el sistema federal de pensiones brindaron a sus clientes la posibilidad de depositar su
dinero en cuentas bancarias en conjunto con la invencion del cajero automatico; casi de manera
paralela empiezan los comercios a adquirir los llamados hoy datafonos (aparatos capaces de leer
la banda magnética de las tarjetas de crédito y registrar el pago realizado a determinado
negocio o cuenta bancaria del propietario por medio de la red de telefonia). Es decir, las compras
cotidianas empiezan a registrarse mediante transacciones electronicas, presentando un 90% de
las transacciones en 1995 en Estados Unidos de forma electronica, que fue creciendo en el resto

del mundo.

Weatherford manifiesta que se requieren algunas condiciones para incrementar la
confianza de los consumidores de pagos electronicos. Con el auge del internet también crecieron
comunidades virtuales, que inventaron su propia moneda virtual para el intercambio de bienes y
servicios, como Banesto empresa espafiola pionera en lanzar la primera tarjeta virtual
denominada Virtual Cash y de ahi en adelante llegaron muchas monedas virtuales; por ejemplo
Pecunix, Liberty Reserve y e-gold (canceladas Estados Unidos por sus operaciones ilegales en
las transacciones), las asociadas al ocio como Linden Dollars de Second Life o Facebook Credits

de Facebook.

En sintesis, la moneda virtual es un tipo de dinero que ha evolucionado hacia lo digital,

fuera de las regulaciones y se identifican por actuar como medio de intercambio y como unidad
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de calculo dentro de una comunidad virtual en particular, que emite y controlan ellas mismas,
ademas de considerarse como beneficio efectivo si aporta a la innovacion financiera y procurar
alternativas de pago adicionales a los consumidores, pero que trae consigo riesgos por la falta de

regulacion.

Teniendo en cuenta las tres funciones de la economia se puede denotar que el bitcoin
puede ser utilizado como medio de cambio permitiendo el intercambio entre partes y
satisfaciendo las necesidades reciprocas aunque cabe aclarar que carece de liquidez debido a su
baja aceptacion en mercados y establecimientos; referente al uso como acumulacién de valor el
mayor problema es la prediccion de su valor debido a su volatilidad haciendo arriesgada
cualquier inversion. Finalmente si se habla del bitcoin como unidad de cuenta se tiene que
actualmente el grupo de empresas e individuos que la utilizan es limitado respecto a las monedas

legalmente establecidas.

La resistencia al cambio es algo normal en las personas y modificar la forma en que se
entiende y administra el dinero puede resultar dificil es por esto que se debe estar informado lo
maximo posible para evitar ser victimas de personas que se aprovechan de la ingenuidad, en el
caso del bitcoin existen innumerables publicaciones, articulos y noticias que permiten indagar

sobre su comportamiento y desarrollo a lo largo de los afios.

3.2.2 Plataformas

Hace algunos afios la compra de criptomonedas suponia un proceso arduo, sin embargo
actualmente basta con s6lo una basqueda en google para disponer de un catalogo inmenso de
opciones, este aumento en la popularidad de monedas virtuales ha hecho que su valor aumente
significativamente es por esto que se permite la compra y venta de menores cantidades que en el

caso de bitcoin se denominan “satoshi”. Teniendo en cuenta lo anterior se presentan varias
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opciones para la compra como lo son el intercambio personal en donde una persona puede
vender o comprar bitcoins a otra o por el contrario, intercambiarlos por algun bien 0 moneda
local, este tipo de intercambio es comdn entre personas de confianza a través de monederos
instalados en dispositivos moviles; por otra parte se encuentran las casas de cambio o0 exchanges
en donde la compra y venta de bitcoins se efectla directamente con una empresa, entre las mas
reconocidas se encuentran Coinbase, Binance y Blockchain.com. Adicionalmente se encuentran
las plataformas de intercambio peer to peer en donde se puede intercambiar con otras personas
bajo la supervision y proteccion de la empresa que la controla, en el caso de Colombia una de las
opciones es LocalCryptos un mercado global de intercambio entre personas, donde mas de
100.000 usuarios compran y venden criptomonedas, las partes publican ofertas para intercambiar
criptomonedas por medio de una amplia gama de formas de pago. Otra opcion es LocalBitcoins
la cual es una startup lanzada en 2012 y basada en Helsinki, Finlandia que permite el intercambio

comercial en linea entre particulares de bitcoin por moneda local y Ethereum, XRP y Litecoin.

Por su parte Buda, una plataforma chilena de intercambio de criptoactivos pensada para
inversionistas y aficionados facilita la compra y venta de bitcoin y ethereum en Colombia
contando con aliados estratégicos como PSE*?, Powwi'® y TPaga®* para efectuar abonos de
dinero ademas del apoyo del Banco de Bogota en el piloto de criptoactivos a desarrollarse en

2021 en compafiia de otras 15 empresas.

Finalmente alrededor del mundo se encuentran instalados cajeros automaticos que
permiten el cambio de criptomonedas por moneda local y viceversa; segun la pagina web

CoinATMRadar actualmente se encuentran distribuidos cerca de 19.000 cajeros automaticos y

12 pagos Seguros en Linea es la plataforma de pagos online mas utilizada en Colombia
13 Powwi es una plataforma para el manejo de dinero a través de dispositivos méviles
14 TPaga es un canal digital que facilita el pago de facturas y compra en establecimientos desde un dispositivo mévil
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solida para el manejo de criptoactivos a nivel global. Colombia se ubica en el décimo séptimo
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lugar del listado con 46 cajeros bitcoin los cuales se distribuyen en 10 ciudades del pais como se

muestra en el siguiente grafico:
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Gréfico 1. Distribucion de cajeros automaticos bitcoin en Colombia
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Fuente. CoinATMRadar, elaboracion propia

Para la compra y venta de alguna de las criptomonedas existentes se requiere contar

primeramente con una billetera donde poder almacenarla, en el caso de LocalCryptos la

plataforma genera una cartera web no custodial de tipo peer to peer en donde el usuario posee el

control total de sus criptomonedas, como se hablaba anteriormente existen dos opciones para la

gestion de los criptoactivos siendo las “hot wallets” las mas utilizadas al brindar opciones

multiplataformas; generalmente en este tipo de plataformas el modo de registro es similar

pudiendo utilizar un correo electronico o nimero telefénico como credencial de acceso junto a

una contrasefia; una vez se accede, el sistema entrega una semilla de recuperacion “seed phrase”

la cual es una frase de entre 12 a 24 palabras principalmente en idioma ingles formadas por
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medio de un estandar de generacion de claves privadas que permiten salvaguardar los datos en
caso de robo o pérdida de dispositivos donde se tiene enlazado el monedero; es recomendable
guardar la semilla en un lugar seguro evitando el uso de correo electronico o aplicaciones de

mensajeria para su almacenamiento.

Adicionalmente algunas plataformas brindan opciones de seguridad a traves del escaneo
de huella dactilar en el caso de monederos instalados en dispositivos moviles, por otra parte el
uso de documentos de identidad, direccidn de residencia, correo electronico se pueden afadir
como una capa extra en seguridad pero comprometen la privacidad de los usuarios. En la
siguiente figura se puede ver el proceso de verificacion a través de un documento de identidad en

el sitio web Blockchain.com:

Figura 4. Proceso de verificacion de identidad en el sitio web Blockchain.com

X «r Blockchain i)

Vamos a verificarte

Blockchain quiere confirmar tu identidad mediante un proceso proporcionado por Veriff
g] Prepara un documento valido
Asegurate de que no ha expirado o esté danado

Utiliza un smartphone
Necesitas un smartphone para continuar

Opcion 1: Escanea el cadigo QR Opcidn 2: Enviar enlace por SMS
Escanea el cédigo QR con la Te enviaremos por SMS un enlace
camara de tu mavil seguro sin coste extra

Colombia (+57) v

Tu nimero de teléfono

Mas informacidn sobre el tratamiento de tus datos de Veriff en Politica de privacidad

iNo tienes smartphone? Continuar con éste dispositivo

Fuente. Blockchain.com
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Este proceso requiere del uso de un dispositivo movil en donde se escanea el codigo QR
y se efectua la captura fotografica de los dos lados de un documento de identidad asi como el
registro mediante selfie, en la siguiente figura se puede observar el proceso:

Figura 5. Proceso de verificacion de identidad en el sitio web Blockchain.com a traves de

dispositivo movil

X sr Blockchain 23]
Vamos a verificarte

Blockchain quiere confirmar tu identidad
mediante un proceso proporcionado por
Veriff

ANTES DE EMPEZAR, POR FAVOR:

v Prepara un documento de identidad valido
emitido por el gobierno

v Asegurate de estar en una habitacién bien
iluminada

v Preparate para hacerte un selfie y fotos de
tu carnet de identidad

Dar feedback es voluntario para ayudar a
mejorar los servicios de Veriff Grabaremos el
audio y el video de la sesion, y verificaremos tu
identidad de forma automatica. Si quieres saber
mas sobre el tratamiento datos personales de
Veriff consulta nuestra Politica de privacidad

INICIAR SESION

Fuente. Blockchain.com

3.2.3 Métodos de pago para la compra de criptomonedas

La mayoria de plataformas de compra y venta de criptomonedas ofrecen medios de pago
como transferencias bancarias, PayPal, y hasta el uso de efectivo ya sea personalmente o por
medio de billeteras bancarias entre otras. Los usuarios de LocalBitcoins pueden hacer uso de
Nequi, Daviplata, consignaciones bancarias, etc., por su parte LocalCryptos cuenta con 40
opciones entre las que se encuentran facilidades de pago locales como Efecty en el caso de

Colombia.
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3.2.4 Proceso transaccional con criptomonedas

Cuando un usuario compra alguna criptomoneda en una plataforma que no cuenta con
opcidn de billetera incluida puede facilmente transferirlas a una o varias billeteras que posea
utilizando la direccion perteneciente a cada una, como se hablaba anteriormente la direccion de
una billetera se compone por una serie de caracteres alfanuméricos de una longitud que varia
entre los 26 y 32 caracteres sin embargo, para facilitar el proceso las plataformas tienen la opcién
de compartir esta direccion a través de un codigo QR . En algunas plataformas antes de realizar
una transferencia de criptomonedas existe una opcion para establecer la velocidad de
confirmacion que viene siendo la comision o fee que obtendra el minero para confirmar esta
transaccion e incluirla en la cadena de bloques. En la siguiente figura se ilustra el proceso de

envio de bitcoins a traves de la plataforma LocalCryptos:

Figura 6. Proceso de envio de bitcoin por medio de la plataforma LocalCryptos

Saldo total ® BTC
(COLsS0)

Enviar BTC
Ala direccion
p.ej. "3NBgBa7NFKwGVS..."
Monto (BTC)
ejemplo: "0.0001" Max

Velocidad de confirmacién

164.2 sat/vB
~10m ~20m ~30m ~B0m ~2h ~Eh

Fuente. LocalCryptos.com

15 Los cadigos QR, (en inglés QR Code) son un tipo de codigos de barras bidimensionales. A diferencia de un cédigo
de barras convencional (por ejemplo EAN-13, Codigo 3 de 9, UPC), la informacidn esta codificada dentro de un
cuadrado, permitiendo almacenar gran cantidad de informacién alfanumérica
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Uno de los beneficios de seguridad que ofrece la plataforma LocalCryptos es el sistema
de contratos por garantia o también llamados “escrows” en donde tanto el vendedor como el
comprador verifican los datos de la transaccion evitando posibles fraudes en el momento de la

autorizacion.

3.3 Beneficios e inconvenientes del bitcoin

3.3.1 Accesibilidad

Por su carécter cien por ciento digital, la compra, venta y transferencia de bitcoins es
posible desde el lugar mas remoto siempre y cuando se cuente con una conexién a internet,
facilitando la transaccion instantanea de fondos entre usuarios alrededor del mundo quienes
pueden hacer uso de las plataformas en dispositivos electrénicos como computadores y equipos
moviles sin embargo, esta dependencia tecnoldgica supone un inconveniente en personas cuyas
capacidades para el manejo de dispositivos electronicos es limitado o prefieren el uso del
efectivo como medio de pago en contraste con las nuevas generaciones que se mueven por estos
espacios innovadores facilmente, obligando a las plataformas a ofrecer procesos intuitivos y
similares a sistemas conocidos con el objetivo de abarcar la mayor poblacion posible. Otro
inconveniente que surge es el nivel de conocimientos requerido para la comprension del
comportamiento del mercado de criptomonedas pues se han presentado situaciones donde
grandes cantidades de personas se dejan llevar por la corriente sin detenerse a pensar sobre los
riesgos de esta tecnologia ocasionandoles grandes pérdidas y generando una percepcion de
desconfianza generalizada. Respecto la infraestructura instalada en Colombia actualmente

existen mas de 600 establecimientos que aceptan bitcoin entre sus medios de pago junto a los 46
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cajeros presentes en las principales ciudades del pais, sin embargo no es equiparable con la red

de oficinas y corresponsales de las instituciones financieras reconocidas.

3.3.2 Descentralizacion

En una transaccion bancaria los usuarios estan sujetos a la revision de informacion
personal para que la operacién se formalice con total seguridad ademas, se tienen condiciones
que establecen montos, coberturas y comisiones del servicio. Las criptomonedas por el contrario
no dependen de una autoridad central o banco que registre, regule y/o autorice su operacion, esta
responsabilidad recae en la red de nodos alrededor del mundo que se encarga de controlar que las
transacciones se ejecuten de acuerdo a las disposiciones del cddigo fuente teniendo una
desempefio eficiente, ademas la generacidn de unidades monetarias se encuentra limitada para
evitar un comportamiento inflacionario en su valor. El problema de la descentralizacion es la
confianza para la implementacion de esta tecnologia debido al escepticismo que ha generado
alrededor del mundo, frenando su avance en los sectores econdmicos que movilizan grandes
cantidades de dinero en efectivo y en canales de pago ofertados por instituciones financieras

establecidas.

3.3.3 Comisiones

Las comisiones en criptomonedas se pagan como recompensa a los mineros que emplean
la cadena de bloques para el registro y control de transacciones minimizando costos, como se
explicaba anteriormente esta comision o fee varia en funcion de la rapidez de confirmacion en la
operacion requerida por el usuario, generalmente estas comisiones para la transaccion exclusiva
de criptomonedas son muy bajas haciéndolas convenientes para la realizacion de micro pagos y
el envio de remesas. En el caso de una operacion entre la plataforma donde se aloja el monedero

hacia una institucion externa establecida, las tarifas varian de acuerdo a la integracion que se
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tenga con los bancos en cada pais y del instrumento que se utilice sin embargo puede llegar a ser

menor a las tarifas presentes en las transacciones interbancarias nacionales e internacionales.

3.3.4 Seguridad

El empleo de cadena de bloques para el registro de las transacciones en los nodos que
conforman la red bitcoin permite contener un ataque pues se distribuyen miles de copias en
dispositivos alrededor del mundo creando un soporte con marcas de tiempo en cada registro,
ademas la generacion de claves privadas de acceso y la comprobacion de dos factores al
momento de efectuar una operacion elevan el grado de seguridad sin embargo, se pueden
cometer errores durante una transaccion que comprometan tanto la privacidad como el monto
acordado entre las partes. Por otra parte los usuarios no son ajenos a engafios comunes como el
phishing en donde se extrae informacion confidencial cuando la persona interactua con enlaces

que se envian a correos personales.

Otro aspecto a tener en cuenta es el manejo de credenciales de acceso a plataformas pues
en caso de pérdida u olvido se tienen que seguir una serie de pasos generalmente haciendo uso
del correo electrénico como dispositivos celulares llegando a ser un proceso que demande entera
atencion, en cambio, si el usuario maneja exclusivamente sus criptomonedas a través de un
dispositivo de hardware fisico mas conocido como “cold wallet” y llegase a extraviarlo,
resultaria imposible acceder a estas desde otro tipo de sistema. Por Gltimo respecto a la semilla
de recuperacion, como se hablaba anteriormente debe ser almacenada en un lugar seguro que
permita su uso en situaciones donde se vea comprometida la seguridad del monedero; sin
embargo si se digita incorrectamente alguna de las palabras de esta semilla el sistema bloqueara

automaticamente el acceso sin posibilidad de recuperar el contenido de la misma.
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3.3.5 Transparencia

El bitcoin posee el sistema de cadena de bloques mas abierto y transparente entre las
criptomonedas permitiendo a cualquier persona acceder libremente a los datos registrados
histéricamente, si se llegase a producir una modificacion a la informacién de un bloque los

demas se verian afectados haciendo que todos los participantes de la red se enteren.

La informacidn es uno de los elementos més valiosos en el ambito empresarial
permitiendo conocer la situacion actual e histdrica y facilitando la estructuracion de estrategias
sin embargo, generalmente las organizaciones mantienen una postura hermética frente a la
revelacion de datos a terceros es por esto que la implementacion del blockchain en los procesos
institucionales y corporativos visibiliza a nivel global las actividades de las empresas atrayendo

la atencion de stakeholders.

3.3.6 Volatilidad

El bitcoin se constituye como la moneda virtual con mayor capitalizacion del mercado
presentando un comportamiento histérico con fluctuaciones tanto positivas como negativas que
estan sujetas principalmente a las leyes de oferta y demanda, ademas de las posturas politicas y
los fendmenos del mercado; en el caso de las criptomonedas existen definiciones para los tipos
de usuarios y las tendencias que alteran la cotizacion siendo los “camarones” aquellos que
poseen menos de 1 bitcoin, y “ballenas” aquellas direcciones que manejan mas de 5.000 bitcoin;
estas Ultimas representan el 2% de las cuentas existentes que controlan el 95% de las unidades en
circulacion generando movimientos importantes en el mercado denominados “coletazos” debido

a su gran influencia, un ejemplo claro son las publicaciones a modo de comentario que el
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magnate multimillonario Elon Musk?® realiza en Twitter las cuales han provocado cambios
drésticos en la cotizacion de esta y otras monedas virtuales es por esto que el empleo de
criptomonedas en establecimientos comerciales supone un escenario de incertidumbre si no se
cuenta con un conocimiento amplio de los riesgos que trae consigo esta alternativa. Como se
aprecia en el siguiente gréafico la cotizacion del bitcoin desde el afio 2015 presenta una tendencia

alcistal’ hasta el 2020 no obstante se evidencian altibajos notorios.

Grafico 2. Cotizacion del bitcoin (ene. 2015 — dic. 2020)
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Fuente. Investing, elaboracion propia

3.3.7 Irreversibilidad
Un pago con bitcoin no se puede anular ya que supondria una alteracion en el bloque

minado que se afiade junto con otros en el historial de la cadena principal que contiene cientos de

16 Elon Reeve Musk es un fisico, emprendedor, inventor y magnate sudafricano, nacionalizado canadiense y
estadounidense. Cofundador de PayPal, SpaceX, Hyperloop, SolarCity, The Boring Company, Neuralink y OpenAl.
Es director general de SpaceX, de Tesla Motors, presidente de SolarCity y copresidente de OpenAl. En 2020 su
patrimonio neto ascendié a 146 mil millones de d6lares segin el sitio web Forbes.

17 Una tendencia alcista es la situacion burséatil en la que el precio de un activo financiero en concreto se mueve de
forma prolongada al alza creando una sucesion de maximos y minimos crecientes.
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bloques. La unica forma de reversar una transaccion es que la persona quien recibio el pago
efectle una operacion de reembolso hacia la billetera de la persona que lo requiere, es por esto
que en algunos casos las empresas que operan con este tipo de moneda disefian politicas de
reembolso con el objetivo de salvaguardar sus criptoactivos y mantener la confianza en sus

clientes.

3.3.8 Confidencialidad

Mediante el empleo de protocolos criptograficos para la confidencialidad de
transacciones las partes involucradas en el proceso de intercambio son los Unicos que tienen el
conocimiento del monto e informacidn personal ya que a través de la cadena de bloques los
nodos sélo tienen acceso a informacion codificada que luego de ser verificada les permite
determinar que las cantidades no exceden el valor acordado sin embargo, el uso de redes de
internet compromete informacion como la direccion IP8 del dispositivo que se utiliza. Hay que
tener en cuenta que todas y cada una de las transacciones de la cadena de blogues son publicas
pudiéndose conocer tanto el monto como la fecha cuando se ocasioné es por esto que las
plataformas generan una direccion diferente para cada operacion con el fin de evitar una
trazabilidad reconocible dentro de la red, a pesar de esto los programas para el analisis de datos

ha evolucionado con creces permitiendo entender mejor la estructura del sistema blockchain.

18 Las direcciones IP (IP es un acrénimo para Internet Protocol) son un niimero unico e irrepetible con el cual se
identifica una computadora o dispositivo moévil conectada a una red que corre el protocolo IP
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Capitulo 4

4 Conclusiones

Actualmente la informacién sobre el bitcoin y las criptomonedas en general es amplia y
accesible para cualquier persona a través de internet gracias a la revolucion tecnoldgica,
economica y social alrededor del mundo mostrandose como una alternativa a los sistemas de
pago tradicionales que dependen de las regulaciones institucionales y gubernamentales sin
embargo, el estado actual de las criptomonedas y el cumplimiento deficiente de las funciones del
dinero no les concede las caracteristicas y capacidades necesarias para desplazar a las monedas
soberanas. Por el contrario, desde su aparicion junto al bitcoin, la tecnologia blockchain ha
evolucionado expandiéndose hacia diversos sectores econdmicos transformando la seguridad y
confiabilidad para la transmision de informacién otorgando transparencia y estabilidad en los

procesos.

El bitcoin presenta un volumen transaccional escaso comparado con las operaciones que
se efectlian haciendo uso de otros canales de pago ademas de contar con una escalabilidad
restringida debido a la capacidad de verificacion de la red la cual afiade 6.25 bitcoins a la
circulacion cada diez minutos aproximadamente y su valor presenta alteraciones constantes
considerables debido a las tendencias y fendmenos propios del mercado de las criptomonedas
pero sin llegar a afectar la valorizacion de monedas legalmente establecidas ni la posicion

financiera de empresas y activos en los mercados regulados.
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Los riesgos del bitcoin estan relacionados principalmente con la volatilidad debido a su
funcionamiento autdnomo y a la especulacion del precio en el mercado de las criptomonedas,
ademas las posturas gubernamentales ambiguas no han permitido el estudio de sus ventajas e
inconvenientes evitando su desarrollo en sectores donde el flujo de efectivo es constante
producto de las transacciones comerciales que en su mayoria concentran operaciones con micro

pagos, campo donde las criptomonedas tienen mayor potencial.

A pesar liderar el ranking de adopcion de monedas digitales en latinoameérica, Colombia
presenta un grado de aceptacion del bitcoin bajo a raiz de las percepciones generalizadas y las
estructuras comerciales caracterizadas por ser de menor tamafio existiendo una cultura del
arraigo hacia el empleo del dinero en efectivo ademas de la resistencia al cambio e innovacién

producto del bajo nivel de inclusion financiera.

La evolucion digital y tecnoldgica ha facilitado la conexion y automatizacion de procesos
permitiendo liberar cargas de trabajo y aumentar la escalabilidad en las operaciones ademas de
brindar una transparencia organizacional efectiva, por consiguiente el sector financiero debe
liderar esfuerzos para aprovechar la digitalizacion y transformar el ecosistema transaccional
afiadiendo alternativas para que sus productos y servicios atiendan las necesidades de las nuevas
generaciones disminuyendo la brecha tecnoldgica en grupos poblacionales de mayor edad los

cuales poseen un bajo nivel de adaptacién al internet y los dispositivos mdviles.

El futuro del bitcoin en el Huila es incierto debido a la baja aceptacion y la dinamica
empresarial propia del departamento donde se destaca primeramente el aparato productivo que
concentra actividades agricolas y ganaderas las cuales durante afios han dependido del sistema

financiero para el manejo del dinero ademas de servirles como apalancamiento cuando lo
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requieren; seguidas por las actividades comerciales en donde los negocios informales conjugan

caracteristicas con el mercado laboral.

La alta tasa de desempleo juvenil en del departamento es otro de los factores que
trastornan la implementacion de alternativas digitales de pago debido a que los grupos
poblacionales de mayor edad son quienes concentran el poder adquisitivo pero a través de

canales de pago convencionales.

Respecto a los medios de pago mas comunes en el departamento sobresale el efectivo
seguido por las tarjetas de crédito y débito ademas de transacciones bancarias las cuales son
ampliamente usadas a través de corresponsales y aplicaciones moviles sin embargo, este tipo de
plataformas son generalmente manejadas en menor medida en circulos sociales reducidos y de
confianza; teniendo en cuenta lo anterior, la implementacion del bitcoin como medio de pago en
los establecimientos comerciales del departamento del Huila y del pais en general supone un

desafio pues se deben superar barreras ideoldgicas que influyen en las decisiones de las personas.
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6 Anexos

6.1 Encuesta

Proyecto de investigacion "El bitcoin
como alternativa de pago en los
establecimientos comerciales del

departamento del Huila a partir del
2015"

La intencidn de esta encuesta es abtener iInformacidn de los establecimientos de
comercio que aceptan el bitcoin como medio de page en el departamento dal Huila, coma
ajerzicie acadamico de un proyecto de grado wniversitario

*oligatorio

1. Indigue el nombre de su establecimiento *

2. Mombre del representante legal o duefio

3. jHace cuanto funciona su establecimiento? *
Marca solo un dvalo.

Meanos de ? afos
De 2 a4 anfos
De 4 aé ahos

Mas de 6 afics

4. jQue actividad desarrolla su establecimiento? *



5. iEsta o estuvo registrado ante la camara de comercio? *

Marea solo un dvalo,

15

I Mo

6. Oué medios de pago acepta en sus transacciones comerciales *

| Efectivo
__| Tarjetas de crédito o débito
_' Transferencias bancarias

| Criptomonedas

7. Como se enterd de las criptomonadas? *

| Publicaciones en internet
| Familigres o amigos
| Redes sociales
| Periadicos
| Neticiaz
DNras: [

B, pQué le motivd a incursionar en el mundo de las criptomonedas? ©

_' Conacer sobre el tema

| Inversidn

| Dar mayor visibilidad y prestigio al establecimiento
| Facilidad en el manejo de las platalormas

Oitros:
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9. ;Que criptomoneda utiliza? *

Biteain
Etherium

Litecain

| | Ripple
Otros: |

10, pCOué tipo de transacciones realiza con particulares empleands criptomonedas
como medio de pago? *

Compra ¥ venta de produclos
Intercambla por moneda local o extranjera
Envio o recepeion de remesas

Qlros:

11, ;Desde qué afo utliza criptomonadas como medlo de pago? *

Marca salo un ovalo.

Menos de 1 ano
i Delasdafos

) Mg de 3 afios

12, Qe tipo de plataforma utiliza para la gestion de criptomeonedas? ©
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13, jCuantas transacciones ha realizado con Bitcoin? *

Marca sodo un dvalo,

' Menas de 10
O De10a 20
‘De 20 a 30

"I 4= de 30

14.  ;Conoce otro establecimiento que permita el bitcoin comao medic de paga? De
ser asi indiquelo a continuacion;

15.  jConsidera usted que las criptomonedas tienen un futuro prometedor? *
Marca solo un ovalo.

AN

| Mo

) Tal yerz

Soogle ns caf o apiak acka ~sntenidn



